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Analise da Labrys sobre Pix
Automatico (Manual PIP) (versao
revisada)

I. O que mudou e porque isso importa?

O documento posto em consulta é uma nova versao do Manual de Padrdes para

Iniciagdo do Pix (v.2.7). As grandes mudancas postas em consulta sdo trés:

1. A criacdo da iniciacdo de Pix via QR Code Composto, que é aquele que contém

uma URL especifica para autoriza¢dao do Pix Automatico.

2. Ainclusdo do Pix Automatico como forma de iniciacdo de Pix, com a descricao
de casos de uso, definicdo do padrdo técnico e mapeamento para a mensagens
ISO 20022

3. A atualizacdo da API Pix para receber a funcionalidade do Pix Automatico.

Nossa avaliacdo geral é que o design técnico e regras divulgadas até aqui para o Pix
Automatico vao na contra-mao das caracteristicas que fizeram o Pix ser um sucesso
até hoje. Ele mina importantes propriedades do design de lancamento do Pix, como
sua ubiquidade, flexibilidade, evolutibilidade, extensibilidade sem alteracao da
infraestrutura, adaptabilidade, idempoténcia, seguranca e minimizacao de dados. Ao
contrario do design original do Pix, o Pix Automatico: (i) ndo usa a funcionalidade
das Chaves Pix, (ii) ndo adota um design flexivel e evoluivel, (iii) ndo se propode a ser
aberto para todos os usuarios nem abarcar todos os casos de uso, (iv) nao é focado na
experiéncia pelo telefone celular, e (v) ao invés de seguir o conceito de plataforma
sobre a qual PSPs podem criar experiéncias competitivas ou blocos de funcionalidade
que possam ser combinados de formas flexiveis, define as jornadas especificas e

rigidas que podem ser implementadas pelos participantes.

A seguir faremos uma analise sobre (1) decisdes de negdcio sobre o Pix Automatico

para, na sequéncia, (2) entrar nos comentarios especificos ao MPI posto em consulta.
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II. Nota prévia: funcionamento geral do Pix Automatico e
decisoes de negocio tomadas até aqui

Premissa: Tal como esta desenhado, o Pix Automatico:
e Sera exclusivo para clientes recebedores PJ;

e Obrigatorio para PSPs pagadores, mas voluntario para PSPs de recebedores. Ou seja:
apenas os clientes dos PSPs que optarem por oferecer a funcionalidade poderao se
habilitar para receber pagamentos, mas essas empresas poderdo enviar Pix Automatico

para qualquer usuario pagador;

¢ Dependera do PSP Recebedor avaliar e aceitar o risco de assumir as perdas em caso de o

usuario recebedor enviar cobrancas de forma fraudulenta ao usuario pagador;

e Permitird cobranga de valores variaveis por meio da autorizacao de um valor maximo de
cobranga, mas ndo havera um mecanismo para pedir ao usuario pagador a autorizagdo de
uma cobranga em valor superior. O envio de cobrancas em valores superiores sera

negada;

e Somente estara disponivel via API ou sistema de arquivo, o que demanda a intervencao
de um intermediario, como um ERP. Nao esta especificada para uma experiéncia direta
na interface do PSP Recebedor nem muito menos em seus aplicativos para dispositivo

movel;

e Somente sera admitido dentro das quatro jornadas desenhadas pelo Banco Central,
limitando as oportunidades para inovacao e evolucao do padrao sem uma nova alteracao

da especificacdo técnica e da infraestrutura de todos os participantes;

e Somente permite transferéncias com periodicidade bem definida (semanal, mensal,

trimestral, semestral e anual);

e Ndo permitira que o usuario pagador transfira as autorizacoes de Pix Automatico de uma

conta para outra caso deseje mudar de PSP.

¢ Nado permitird que o usuario pagador decida se quer antecipar o pagamento da cobranca
automatica nem prevé que o usuario pagador possa decidir sobre o débito automatico
ap6s o vencimento da cobranca, com eventuais multas e juros, nos casos em que o

pagamento na data do vencimento falhar.
Analise: A posicdo da Labrys sobre esses pontos € a que segue:

¢ A funcionalidade deveria estar disponivel para todos os usudrios, PJ e PF, e ser capaz de

oferecer uma experiéncia segura by design para todos. Limitar o acesso a funcionalidades
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nunca é um bom substituto a criagdo de balizas efetivas para o seu uso seguro. Esse tipo

de estratégia apenas exclui casos de uso sem alcancar o objetivo de seguranca;

¢ Deveria ser permitido ao usuario pagador opt out da funcionalidade e bloquear qualquer
pedido de autorizacdo, assim como ter a opcdo de bloquear pedidos de autorizacdo de
usudrios recebedores especificos (block list) ou de autorizar o recebimento de pedidos de
autorizacdo de usudrios recebedores especificos (allow list). Da mesma forma, o usuario
pagador deveria poder controlar as cobrancgas recebidas, autorizando, cancelando, ou

antecipando os pagamentos que desejar;

¢ A funcionalidade deveria ser de implementacdo obrigatoria, inclusive nos canais de
atendimento movel (app) e web (internet banking). Assim como a funcionalidade de
gerar QR Code Dinamico também deveria. A falta de obrigatoriedade do uso das
ferramentas mais flexiveis do Pix restringe a evolucao do arranjo para os casos de uso
que demandam mais flexibilidade, como é o caso do pagamento no comércio, que
largamente ainda depende dos arranjos do cartdo. A obrigacao de utilizar API Pix para
acesso a determinadas funcionalidades encarece e retarda a adogdo do Pix e a criacdo de

formas inovadoras de utilizar a flexibilidade que o arranjo traz em si. Uma das grandes

caracteristicas do Pix é que "as transacOes podem ser iniciadas por meio do telefone

celular sem a necessidade de qualquer outro instrumento”. Impor a participagdo de um

intermediario para a criacdao de Pix Automatico (e de QR Code Dinamico, diga-se)
dificulta a adogdo dessas funcionalidades por micro, pequenas e médias empresas, como
a dona da floricultura que poderia criar uma assinatura semanal de flores diretamente
pelo aplicativo do seu banco, o micro produtor que faz entregas recorrentes para um
mercado de produtos locais, ou a lavanderia de bairro que poderia enviar uma tinica
cobranca mensal com o valor total gasto no més. A importancia da democratizacao dessa
funcionalidade é ainda maior quando se considera o seu potencial de facilitar o acesso a

crédito, em razao da estruturacao de recebiveis fora do arranjo de cartdo;

¢ A definicdo de um limite maximo de pagamento automatico autorizado sem um
mecanismo de autorizacdo de eventuais transagoes em valor superior cria um grau de
incerteza com o uso da funcionalidade. O envio de valores acima do valor maximo
autorizado ira criar um risco de ndo-pagamento, até porque o usuario pagador teria a
expectativa de que a conta seria paga e nao foi. A reacdo natural sera que os usuarios
recebedores enviem pedidos de autorizacdao em valores acima da média do que esperam
cobrar, aumentando a exposicao dos usuarios pagadores. Melhor seria permitir um

mecanismo semelhante ao challenge-response quando a cobranca enviada superar o valor

maximo autorizado. Nesse caso, o usuario pagador seria provocado a revisar a cobranca

recebida para autorizar ou recusar o pagamento a maior;
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https://en.wikipedia.org/wiki/Challenge%E2%80%93response_authentication#:~:text=In%20computer%20security%2C%20challenge%2Dresponse,response%22)%20to%20be%20authenticated.

¢ A limitacdo dos casos de uso pela definicdo rigida das jornadas possiveis e das
periodicidades admitidas fecha o Pix Automatico para inovacdo. Esse enrijecimento se
deu tanto pela definicdo das quatro jornadas possiveis no proprio Regulamento do Pix
quanto na arquiteturacao dessas jornadas no codigo do Pix Automatico por meio das
especificagcOes técnicas que estdo agora em debate. Resultado imediato dessa abordagem
é que para fazer qualquer mudanga na experiéncia ou mecanismos do Pix Automatico
dependera de uma reformulagdo da arquitetura do Pix e do tombamento de codigo de
todos os mais de 900 participantes. Além disso, o design da especificacdo e a
implementacdo por cada participante fica mais complexa e sujeita a falha. Por fim, o
espaco para o surgimento organico de novos casos de uso e novas maneiras de melhorar a
experiéncia dos usuarios finais se reduz muito. Preferivel seria adotar um design em que
blocos de funcionalidade podem ser combinados de formas arbitrarias para criar
experiéncias diferenciadas. A Labrys apresentou uma proposta de design que permitiria
essa abertura para inovacao, disponivel aqui. Um resumo de alguns conceitos principais

esta disponivel abaixo;

e A auséncia de previsdo no design de mecanismos de portabilidade das autorizacoes de
pagamento, tanto do ponto de vista do usuario pagador quanto do usuario recebedor pode
aumentar consideravelmente o custo de troca de PSP. Afinal, uma vez que todos os gastos
recorrentes estao configurados em uma conta, a perspectiva de ter que voltar a registrar
tudo em uma nova conta pode ser razdo suficiente para permanecer no mesmo banco. Da
mesma forma, ndo havendo uma forma nativa do arranjo para tombar autorizagoes de
cobranca de um PSP para outro, usuarios recebedores podem se sentir muito inseguros
para mudar de PSP e correr o risco de perder autorizacoes de pagamento. Nesse caso,
como o usuario pagador tinha a expectativa de que ja havia autorizado as transagoes
automaticas, o risco de ndao pagamento, incorréncia de multas e processos judiciais nao é

desprezivel e poderia inibir a troca de PSP, prejudicando a concorréncia no mercado.

e O usuario pagador deve ter sempre a escolha sobre se, quando e como sua conta deve ser
movimentada. Isso quer dizer que o usuario pagador deveria ter a opgao de: (1) opt out
do Pix Automatico (isto é: determinar que seu PSP rejeite automaticamente qualquer
pedido de autorizacdo em seu nome — Rec ou SoliciRec), (2) bloquear determinados
usuarios recebedores (CNPJs/CPFs) de enviar solicitacoes de autorizacao (block list), (3)
autorizar o recebimento de solicitacGes de autorizacdao apenas de usuarios recebedores
pre-cadastrados (allow list), (4) antecipar cobrangas ja ativas, (5) autorizar ou rejeitar o
pagamento de cobrangas ap6s o vencimento, e (6) autorizar ou recusar a liquidacao

pontual de uma cobranga acima do valor maximo autorizado.

II1. Analise do documento em consulta
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Comentérios gerais de escolha de design da versao do MPI colocada em consulta:

II1.1. O Pix Automatico nao deveria ser uma especificacao a parte do
Pix

Premissa: A consulta propoe a criacao de um novo link URL com seu préprio payload de
retorno com informagoes sobre a recorréncia, a criacdo de uma nova espécie de QR Code e
uma nova categoria de mensagem de cobranca (COBR). Além disso, a consulta deixa de lado
a funcionalidade da Chave Pix para voltar a exigir informacdes completas como ISBN do PSP

e dados bancarios completos.

Analise: A consequéncia dessa abordagem é maior trabalho de especificacdo para o
regulador, e de interpretacdao, implementacdao e manutencao por cada participante do arranjo,
além de um maior risco de erros e inconsisténcias nos codigos. A versao do MPI
compartilhada nao trabalha com as abstracdes presentes no design central do Pix. Isto é: que
qualquer servico de pagamento pode ser reduzido ao conceito de movimentacao de fundos
com metadados. Consequéncia disso é que, para que qualquer solucao de pagamento seja
viavel, sdo necessarios dois elementos principais: (1) uma camara de liquidacdao que resolva a
movimentacdo dos fundos (SPI) e (2) um canal de comunicacao que permita a troca dos
metadados relevantes entre os PSPs dos usuarios (tanto na direcao pagador-recebedor quanto

na direcao recebedor-pagador).

O fluxo de liquidagdo diz com as regras para movimentacao de fundos e é comum a qualquer
produto de pagamento. J& o canal de comunicacao foi resolvido no Pix por meio das
mensagens trafegadas pela ICOM e pela URL do QR Code Dindmico. Sao os dois caminhos
que permitem a troca de dados entre o PSP Pagador e o PSP Recebedor. A ICOM opera como
o canal de comunicacdo que conecta quaisquer dois participantes do Pix. E o que confere ao
arranjo o super-poder de absorver a complexidade de comunicagdo de qualquer produto de
pagamento. Isso porque, ao invés de criar novas redes com integracoes proprias de n-para-n, a
ICOM centraliza e padroniza as trocas de mensagem. Assim, garante que uma unica
integracdao com a ICOM permite qualquer PSP se comunicar com todos os outros PSPs no
Brasil. Para complementar esse canal geral, a mecanica do link do QR Code Dinamico é
extremamente flexivel, estabelecendo um canal direto entre PSP Pagador e PSP Recebedor e
permitindo inclusive que um participante crie novos campos no payload de resposta que ndao

estdo na especificacdo técnica.

Essa é a abstracdo, a esséncia basica de qualquer sistema de pagamento sobre a qual é
possivel modelar qualquer funcionalidade futura, inclusive o Pix Automatico. Assim, ndo faz
sentido criar um novo canal de comunicacdo por meio de um novo link especifico para
recorréncia quando ja existe um meio para tal, por meio do link URL do QR Code Dinamico.

Tampouco faz sentido criar uma nova classificacdo de QR Code, quando a informacao sobre a
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recorréncia pode ser retornada diretamente no payload de resposta do QR Code Dinamico
apos o usuario pagador fazer a leitura da imagem e o app do seu PSP acessar o link URL. Até
porque, ndo esta claro o que deve acontecer caso, em havendo dois links, um deles ndao
retornar o payload esperado. Assim, deveria ser mantida a classificacdo original de QR Codes
quanto a variabilidade de seu conteido: o QR Code Estatico é o modelo mais simples em que
se inclui uma Chave Pix e um valor pre-definidos (ainda que seja 0) e 0 QR Code Dinamico
contém um link que permite ao PSP Recebedor incluir metadados mais complexos no payload
de retorno, assim como atualizar o payload conforme a necessidade, inclusive para retornar
status gone se o pagamento ja foi feito ou ja ndo esta disponivel. A funcionalidade do Pix
Automatico demanda a troca de metadados mais detalhados, pelo que pertence ao modelo do
QR Code Dinamico. Ndo ha porque tornar o design do sistema mais complexo para permitir
um QR Code Estatico com link para trazer metadados adicionais. Esse é todo o propoésito de
se criar a figura de um QR Code Dinamico.

Tampouco seria justificado criar uma nova forma de cobranga se a unica novidade na
cobranga do Pix Automatico é que esta vinculada a um ID de autorizacdo. Trata-se de um
campo adicional nos metadados da transagdo. Assim, ndo ha por que criar uma nova
especificacdo que repete em grande parte os dados das demais formas de cobranca para fazer

esse acréscimo.

Da mesma forma, a especificacao técnica do Pix até aqui fez um bom trabalho em abstrair o
conceito de conta bancaria ao usar a figura da Chave Pix em todas os padrées para iniciacao
do Pix ja implementados. A proposta de MPI apresentada a consulta, contudo, volta a
trabalhar com ISBNs e dados completos de conta, o que vai contra as escolhas originais de
design do Pix, engessa esse pedaco do arranjo a evolugcdo que pode ocorrer com o uso das
Chaves Pix e inviabiliza importantes funcionalidades caracteristicas das Chaves Pix, como
por exemplo a portabilidade e reducao do custo de troca de PSP. Ainda que o manual fale na
possibilidade de mudanga de PSP do recebedor em razdo de ndo se vincular uma autorizagao
a uma conta especifica, o fato é que nao usar Chaves Pix faz com que seja impraticavel que o
usuario pagador migre as autorizacdo de Pix Automatico de um PSP para outro, aumentando
o custo de troca de PSP.

Assim, a especificacdo técnica deveria se apoiar na flexibilidade do Pix para adicionar novas
funcionalidades ao invés de construir uma especificacdo técnica a parte para o Pix
Automatico. A literatura especializada reconhece as vantagens de se trabalhar com abstracoes
ao invés de se especificar repetidamente cada tipo de comportamento de um sistema

diretamente no codigo. Confira-se o seguinte trecho do livro Software Abstractions: Logic,_

Language, and Analysis, do professor de computacdo no MIT, Daniel Jackson (traducao

livre).
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Software é construido sobre abstracdes. Escolha as certas, e a
programacao fluira naturalmente do design; os mddulos terao
interfaces pequenas e simples; e novas funcionalidades
provavelmente se encaixarao sem uma extensa reorganizacao.
Escolha as erradas, e a programacao sera uma série de surpresas
desagradaveis: as interfaces se tornarao barrocas e desajeitadas a
medida que sao forcadas a acomodar interagOes imprevistas, e até as
mudancgas mais simples serdo dificeis de fazer. Nenhuma quantidade
de refatoracdo, exceto recomecar do zero, pode resgatar um sistema

construido sobre conceitos falhos.

As abstracOes também sdo importantes para 0s usuarios. Usuarios
novatos querem programas cujas abstracoes sejam simples e faceis
de entender; especialistas querem abstracOes que sejam robustas e
gerais o suficiente para serem combinadas de novas maneiras.
Quando boas abstracoes estdao ausentes no design, ou se deterioram a
medida que o sistema evolui, o programa resultante desenvolve uma
crosta de complexidade. O usuario é entdo forcado a dominar uma
massa de detalhes espurios, desenvolver solucoes alternativas e

aceitar falhas frequentes e inexplicaveis.

O cerne do desenvolvimento de software, portanto, é o design de
abstracoes. Uma abstracdao nao é um modulo, ou uma interface,
classe ou método; é uma estrutura, pura e simples — uma ideia
reduzida a sua forma essencial. (...) O processo de desenvolvimento
de software deveria ser claro. Primeiro, vocé projeta as abstracoes, a
partir de uma consideracao cuidadosa do problema a ser resolvido e
suas provaveis variantes futuras. Entdo, vocé desenvolve suas
incorporagdes no codigo: as interfaces e modulos, estruturas de

dados e algoritmos (ou, na linguagem orientada a objetos, a

hierarquia de classes, representacoes de tipos de dados e métodos).
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Proposta:

¢ Adicionar no payload de resposta da URL do QR Code Dinamico um campo opcional
"pixAutomatico” cuja presenca indica que existem dados sobre Pix Automatico no
payload. Esse campo seria um objeto que contém os dados relacionados ao Pix
Automatico. A auséncia do campo "pixAutomatico” significaria que aquele pagamento
ndo tem relagdo com o Pix Automatico. Dessa forma, a adocdo do Pix Automatico
poderia ser incremental, funcionando para todos os PSPs que se adaptarem sem quebrar a

compatibilidade com os que ainda ndo houverem se adaptado ao Pix Automatico.

e Adicionar o QR Code Dinamico, inclusive com as funcionalidades de Pix Automatico,
como obrigatério a todos os PSPs recebedores, inclusive na interface mével e web (app e

internet banking).

e Utilizar o mesmo TxID para cobranca via QR Code Dinamico ou cobranga via Pix
Automatico para impedir o pagamento duplicado da mesma obrigacdo. A importancia
desse tipo de medida ja foi reconhecida em versdes anteriores do MPI, ao dispor "A
importancia de que o txid seja enviado pelo usuario recebedor esta relacionada a garantia
da idempoténcia da API Pix. Dessa forma, evita-se a criacao de multiplas cobrancas para
uma mesma obrigacdo original, devido a uma falha na chamada da API que cause
incerteza quanto a se a cobranca ja teria sido criada ou ndao”. A proposta aqui € que se
mantenha esse objetivo como um valor inegociavel no Pix e implementar essa garantia
também no Pix Automatico.

e Ao invés de criar uma entidade adicional CobR, deveria ser utilizado o mesmo recurso
Cob ou CobV com um atributo idRec. O mesmo vale, alias, para a CobV. Todos
deveriam ser unificados para um tinico Cob, que fosse flexivel, evoluivel e adaptavel o

suficiente para que pudesse representar qualquer caso de uso de Pix.

e A auséncia de uma interface mével provida pelo PSP introduz um intermediario
necessario (o ERP) em um arranjo que até entdo permitia, mas ndo obrigava o uso de
intermedidrios. A auséncia da obrigatoriedade de intermediarios é fundamental para que a
oferta de Pix Automatico tenha um prego baixo, porque, mesmo que um intermediario
decida cobrar mais do que o valor da comodidade ou funcionalidades proprias, o Pix
Automatico ainda assim estara disponivel.

II1.2. A especificacao nao deveria arquiteturar jornadas especificas no
codigo do Pix Automatico

Premissa: o MPI sob consulta identifica e codifica de forma estrita e exaustiva as jornadas
possiveis para o Pix Automatico. Evidéncias disso sdo, por exemplo: (i) a criacao de

entidades e estados exclusivos para a Jornada 1 (solicRec e estado rejeitado), (ii) a distincao
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entre a Jornada 3 e a Jornada 4, que se da na minticia de haver duas telas ou uma tela de
confirmacao, (iii) o fato de o tipo de jornada adotada dever ser informada nas trocas de
mensagens entre os PSPs, assim com se a operacao ter sido iniciada via Open Finance, (iv) a
proibicdo do uso do Pix saque/troco no contexto do Pix Automatico, ndo por alguma
preocupacdo especifica com seguranca, mas porque nao se imagina hoje um uso possivel da
funcionalidade e ndo a sua inclusdo demandaria trabalho de especificagcdo e implementacao
adicional porque ndo estdo sendo utilizadas abstragdes que permitam o reuso de codigo (e

especificacao).

Analise: Relacionado ao tema do topico acima, a especificacio do MPI sob consulta faz o
que chamamos de arquiteturagdo de experiéncias. Isso quer dizer que a especificacao
sedimenta em c6digo as experiéncias especificas que os usuarios podem ter. Sdo duas as
consequéncias negativas disso: (i) ha um trabalho adicional para replicar codigo de
funcionalidades similares que poderiam ter sido simplificado por meio de uma abstracao que
incorpora o que ha de comum em diversas funcionalidades para ser aplicado em diferentes
situacoes, e (ii) qualquer evolucdo da experiéncia de usuarios demandard uma nova mudanga
na especificacdo técnica e no cédigo de cada um dos participantes do Pix para comegar a ser
testada. Para evitar esses problemas, a especificacdo técnica deveria construir blocos de
funcionalidade que possam ser combinados de formas arbitrarias para construir experiéncias
para o usudrio final e ndo jornadas especificas. Da mesma forma, deveria definir primitivas
que sdo reutilizadas na evolugdo do Pix e ndo prescrever de forma exaustiva tudo que pode

acontecer no sistema.
Proposta:

e Substituir a solicRec pelo envio do link do QR Code Dinamico (ou, caso ndo se entenda
por unificar os dois links, o link URL de recorréncia do QR Code Composto) para que a
operacdo no PSP Pagador seja estritamente a mesma em qualquer caso de recebimento de
solicitacdo de autorizacdo de débito futuro — seja quando o usuario pagador escaneie um
QR Code com Pix Automatico, seja quando receba um pedido via ICOM. Além do link, a
mensagem de envio da recorréncia deveria conter o destino da mensagem (a ser
preenchido com acesso a Chave Pix do usuario pagador) e o mesmo ID da autorizacao
que estiver contido no payload de resposta da URL. Assim, a mensagem, com o seu
enderecamento, conteria um ID de autorizacdo que pode ser acessado na URL inserida na

mensagem.

¢ Unificar os estados de solicitacdo de autorizacao de débitos futuros em todos os casos de

uso. Confira-se no tépico II1.4 a proposta de unificagdo.

II1.3. A especificacdo deveria se valer da mecanica das Chaves Pix
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Premissa: O Pix Automatico ndo utiliza a mecanica das Chaves Pix. O enderecamento de
contas dentro do Pix, contudo, deve ser feito utilizando as Chaves Pix tanto para a
comodidade do usudrio final quanto para facilmente permitir que um usudrio final mude de
PSP.

Analise: Em diversos pontos da proposta de manual do Pix Automatico apresentada, as
contas dos usudrios finais, seja pagador ou recebedor, exigem o preenchimento de todos os
dados de identificacdo das contas (banco, agencia, conta e CPF/CNPJ e até mesmo ISBN do
PSP). Embora a compatibilidade com outros arranjos seja importante para facilitar a ado¢ao
do Pix Automatico (como no caso dos convénios utilities, por exemplo), é importante ndo
prender o Pix Automatico a forma antiga de enderecamento. O enderecamento no Pix é feito
utilizando aliases (as Chaves Pix) exatamente porque o enderecamento direto (dados de
conta) impedem que se modifique facilmente a origem ou o destino do pagamento. Essa
facilidade de modificacdo unilateral pelo usuario final é o que permite a simplificacdo de

procedimentos como a portabilidade, por exemplo.

Proposta: A nossa proposta é que se utilize, preferencialmente, as Chaves Pix para o
enderecamento no Pix Automatico e, para compatibilidade com autorizagoes ja existentes,
também se suporte o envio utilizando todos os dados, assim como foi feito no Pix iniciado

pelo pagador com QR Code/Copia e Cola.

Essa proposta, no entanto, também exige uma mudanca com respeito ao acesso a Dict. Uma
vez que o Pix Automatico passe a utilizar chaves, os PSPs participantes terdo que fazer

consultas adicionais a Dict nos seguintes momentos:

1. Quando o PSP recebedor enviar a SolicRec ao PSP pagador, tera antes que consultar os
dados da Chave Pix do pagador.

2. Quando o PSP pagador for apresentar o pedido de autorizacao associado a SolicRec,
devera consultar a DICT para recuperar os dados do recebedor.

3. Quando o PSP recebedor enviar uma ordem de cobranga (CobR) ao PSP pagador,
precisara consultar a DICT para receber o enderecamento atual do pagador.

4. Quando o PSP do pagador receber o pedido pagamento relacionado a cobranca (CobR),

devera consultar a DICT para encontrar o enderecamento atual do recebedor.

Todos esses acessos adicionais consumiriam tokens do mecanismo anti-scan da DICT. Para
manter o mecanismo funcionando também deveriam ser atribuidos novos tokens ao PSP
relevante quando essas mensagens passem pela ICOM. O PSP recebedor devera receber um
novo token por mensagem SolicRec e CobR enviada (casos 1 e 3) e o PSP pagador devera
receber novos tokens quando responder a SolicRec e quando confirmar o recebimento do

pedido de pagamento (casos 2 e 4).
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II1.4. A especificacao técnica deveria se valer das boas praticas de design
de sistemas distribuidos, como facilitar idempoténcia.

Premissa: A proposta sugere que o ID de autorizacdo, denominado idRec, seja um codigo
sequencial que siga um padrao preditivo "RRxxxxxxxxyyyyMMddkkkkkkkkkkk”, prevé duas
requisi¢oes (POST/locRec e post/rec) para criar cada pedido de autorizagdo na API Pix e cria

mais uma variante de Cobranga na especificacdao do Pix.
Analise:

e ID de Autorizacao: deveria ser um UUID para ser usado como chave de idempoténcia e
remover a necessidade da requisicdao “POST /locrec” na criacao de uma recorréncia. A
razao para a existéncia dessa requisicao € a criacao do id sequencial, que somente pode
ser criado pelo controlador da sequéncia, o PSP recebedor. Uma vez removida essa
restricao, o id (uuid) pode ser enviado na requisicao “POST /Rec" sem nenhum prejuizo

e esta requisicao produz, na resposta, a location para o QR Code.

O envio de duas requisi¢oes para a criagao de um unico recurso (a Rec) reduz
desnecessariamente a performance do uso de APIs e incentiva o uso de arquivos para
troca de informacdes, que além de ma pratica de sistemas distribuidos, invariavelmente
possuem uma laténcia substancialmente maior em seu processamento (processamento

diario ou de hora em hora, por exemplo).

¢ Conforme exposto na proposta do item III.1. acima, porque existe uma distin¢do entre as
diferentes formas de se cobrar pagamentos no Pix (Cob, CobV, CobR, potencialmente
com TxIDs diferentes), se torna substancialmente mais dificil garantir o pagamento nao
seja feito em duplicidade, mesmo se valendo apenas do Pix. Hoje, no Pix, pode-se
confiar que existira apenas um ID para um mesmo pagamento, seja no passado ou futuro.
Se a cobranca referente a uma mesma obrigacdo pode ir por duas formas diferentes e
com ids diferentes, a plataforma Pix ndo é capaz de impedir a cobranga em duplicata e
passa a depender que todos os ERPs, PSPs e demais participantes implementem a
verificacdo de pagamento Unico e garantam que o pagamento em duplicidade nao

aconteca.

II1.5. A especificacdo técnica deve permitir que o pagador sempre possa
decidir como e quando o dinheiro sai de sua conta

Premissa: Em 7 pontos da proposta apresentada, encontramos situa¢oes onde o pagador nao
tem poder de decisdo sobre como o dinheiro sai de sua conta:

1. A autorizacao é tudo ou nada: uma vez concedida a autorizacdo, a tinica ferramenta a

disposicdo do pagador é cancelar completamente a autorizacdo. Essa medida drastica ndo
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permite que o pagador se proteja de um aumento de cobranga indevido, como em um

caso em que o recebedor é vitima de uma invasdo de conta (Account TakeOver - ATO).

2. Caso a cobranca venha acima do valor maximo autorizado, a transacdo € negada
automaticamente pelo PSP do pagador. Essa defini¢do produz o efeito de incentivar o
recebedor a aumentar o valor maximo, ja que caso tenha algum aumento previsto nao
quer cancelar a autorizacdo e criar uma nova. Para o pagador essa experiéncia também é
ruim, porque aumenta o seu risco e, caso o pagamento acima do valor maximo tenha sido

consentido, ndo sera possivel executa-lo.

3. O pagador possui janelas especificas dentro do dia do vencimento para efetuar o
pagamento. Caso, por qualquer razao nao possua liquidez em conta até a ultima janela,
ndo terd como efetuar o pagamento, embora seja possivel adicionar liquidez apés a
ultima janela de pagamento. Nesse caso tera que entrar em contato com o recebedor, para
que esse gere uma nova ordem de pagamento (como um QRCode de cobranca) para
conseguir efetuar o pagamento. Nao existe um requisito técnico que exija que a

experiéncia seja tdo severamente degradada apenas porque o horario do pagamento

4. O pagador ndo tem como escolher qual pagamento é efetuado quando existem multiplos
pagamentos pendentes e nao existe liquidez suficiente para pagar todos. Muitos
brasileiros em diversos momentos precisam escolher quais contas pagar e quais nao
pagar. Essas escolhas geram juros e multas e nenhum PSP deve poder decidir quais serdao

pagas ou priorizadas nesse cenario.

5. O pagador tem a expectativa de poder efetuar pagamentos a qualquer momento, porque €é

assim que o Pix funciona até agora.
6. O pagador ndo possui um mecanismo para nao participar do Pix Automatico.
7. O pagador ndo consegue fazer portabilidade de seus pagamentos.

Analise: Com as seguintes 4 medidas simples e de facil implementacdo pelos PSPs esses 7

problemas sao sanados:

¢ As mudangas necessarias para evitar os problemas dos items 1 e 2 sdao bastante simples.
Basta modificar o conceito de “valor maximo para débito” para “valor maximo para
débito sem autorizacdo adicional” e passar o controle desse valor para o pagador. Com
isso, o pagador pode optar por colocar o valor recomendado pelo recebedor ou um valor
inferior. A cada cobrancga recebida via Pix Automatico, o PSP Pagador checa o limite e vé
se é necessario uma autorizacao adicional. Nos cenarios em que o pagamento seria
negado por causa do valor maximo, agora o pagador pode tomar a decisdo de pagar ou
ndo. Isso também permite que o recebedor nao precise colocar um valor maximo

consideravelmente alto para cobrir possiveis variancias de cobranca (como no caso de
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pagamento de fatura de cartdo de crédito, por exemplo) ou futuros aumentos, reduzindo o
risco inerente da funcionalidade. O pagador também pode, agora, aceitar Pix Automatico
de empresas menos conhecidas, porque ele consegue definir o “valor maximo para débito
sem autorizacao adicional” como zero reais, fazendo com que o PSP dele sempre entre
em contato antes de autorizar o pagamento. Essas op¢oes simples de serem adicionadas
reduzem substancialmente o risco sistémico do Pix Automatico e facilitam a adogdo da
funcionalidade, porque agora o pagador se sente no controle sobre os pagamentos que

executara.

Os items 3, 4 e 5, embora um pouco mais complexo que o os anteriores, sao corrigidos
com uma pequena modificacdo: permitir que, a pedido do pagador, o pagamento possa
ser liquidado imediatamente pelo canal primario. Entendemos que o objetivo de limitar o
Pix Automatico ao canal secundario de transacoes resulte do volume esperado de
transagoes que, caso enviadas durante um pico diario de transa¢des poderiam causar
alguma degradacao de performance. No caso de um pedido especifico feito pelo pagador
(apertar um botdo na interface, por exemplo), esse risco ndo existe porque nao sera
executado em massa e apenas simplifica um processo onde o pagador teria que entrar em
contato com o recebedor para pedir a este que gere um QRCode para pagamento
imediato. Essa funcionalidade também reduz o risco de acidentalmente ser gerado um
pagamento em duplicata, porque o recebedor, por desatenc¢do ou falta de funcionalidade

em seu ERP, poderia gerar uma nova cobranca imediata e ndo cancelar a agendada.

Para corrigir o item 6, uma funcionalidade de opt-out é fundamental. Embora
entendemos que seja fundamental que o Pix Automatico seja disponibilizado
automaticamente para todas as contas, um mecanismo de opt-out total ou parcial também
é fundamental. Além do pagador talvez simplesmente ndo ter interesse ou nao querer
correr o risco de uma possivel fraude, também sdo possiveis abusos da funcionalidade
para envio de mensagens indevidas. Um simples opt-out geral (o PSP Pagador
automaticamente nega todos os pedidos de autorizacdao) e um opt-out de uma origem (o

PSP Pagador automaticamente nega todos os pedidos de autorizacao de um recebedor).

O item 7 é um pouco diferente. E bastante razoavel que o lancamento do Pix Automatico
ndo inclua portabilidade, reduzindo o tempo de desenvolvimento para o lancamento
inicial. Mas para isso ser efetivo, a portabilidade ja deve estar prevista e a infraestrutura
proposta nao deve impedir que a portabilidade seja implementada de maneira simples. A
proposta atual permite que a portabilidade seja implementada através de um protocolo
que envolva 3 PSPs: o PSP do recebedor, o PSP original do pagador e o PSP final do
pagador. Mas uma outra pequena mudancga bastante simples na especificacdo permite que
essa portabilidade seja executada envolvendo apenas o PSP original e final do pagador.

Basta que se utilize a chave Pix do pagador na autorizacao e envios de cobranca. Com

Analise da Labrys sobre Pix Automatico (Manual PIP) (versao revisada)

13



isso, o PSP do recebedor passa a sempre buscar na Dict para qual banco e conta deve
enviar a cobranca e a simples portabilidade da chave poderia incluir a portabilidade do
pagamento. Isso também reduziria a friccdo que o pagador tem para aderir ao Pix
Automatico, porque passaria a ter que passar apenas a chave Pix ao invés dos dados de
banco, agencia, conta e CPF/CNPJ.

A portabilidade parcial também é possivel, mas com um custo um pouco maior. Seria
necessario permitir a alteragdo do campo chave Pix da autorizacdo de débitos (SolicRec)
pelo usuario pagador e essa informacéo deveria ser propagada ao PSP do recebedor. E
possivel reutilizar a resposta da SolicRec mudando um pouco a sua semantica (podendo
ser enviada multiplas vezes), mas é uma mudanca um pouco maior que as mencionadas

até o momento.

Essas 4 medidas bastante baratas em termos de custo de implementacdo e especificacdo
(i) reduzem substancialmente o risco sistémico de seguranca por reduzir os limites de
pagamento automatico e (ii) aumentam consideravelmente o alcance, casos de uso e
controle que o pagador possui sobre como seus pagamentos sao executados. Ambas

contribuem fundamentalmente para a adog¢ao do Pix Automatico.

I11.6. Campos do payload JSON dos parametros de recorréncia no QR
Code Composto e entidades do Pix Automatico:

Premissa: O campo 1.1 do payload JSON é o do identificador da recorréncia, denominado
idRec e de tipo String. Esse campo corresponde ao atributo idRec da entidade Rec no
contexto do Pix Automatico. No detalhamento sobre o atributo idRec da entidade Rec, a
proposta especifica o formato que o idRec deve assumir:
“RRxxxxxxxxyyyyMMddkkkkkkkkkkk”, com 29 caracteres “case sensitive”, sendo: R ou C
— fixo (1 caractere). “R” caso a recorréncia tenha sido criada dentro do Pix, ou "C" caso tenha
sido criada pela trilha do Open Finance; R ou N — fixo (1 caractere). “R” caso a recorréncia
permita retentativas de realizacao do débito em data posterior a data de agendamento original,
ou “N” caso ndo permita retentativas. xxxxxxxx — identificacdo do agente que presta servico
para o usuario recebedor que gerou o <Id>, podendo ser: o ISPB do participante direto, o
ISPB do participante indireto ou os 8 primeiros digitos do CNPJ do prestador de servico de
iniciacdo (8 caracteres numeéricos [0-9]); yyyyMMdd — data (8 caracteres) de criagcao da
recorréncia; kkkkkkkkkkk — sequencial criado pelo agente que gerou o <Id> (11 caracteres

alfanuméricos [a-z|A-Z|0-9]). Deve ser tnico dentro de cada “yyyyMMdd”.

Analise: O idRec deve ser um UUID com 128 bits de entropia. Tal como proposto, o ID
possui 65 bits (log2(62/11) ) de entropia para uma recorréncia criada em um dia por um PSP.
Se houver uma URL exposta pra internet que resolva esse id para os dados associados a ele,

65 bits de entropia ndo é considerado seguro. Além disso, o ID de uma recorréncia nao
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deveria conter informagao sobre se permite ou nao retentativas. Qualquer metadado associado
a isso deveria estar no payload de recorréncia e ndo no ID. Caso se entenda que o ID deveria
conter informacdes especificas (o que recomendamos evitar), ndo ha por que fazer a distingao
na especificacdo entre jornada iniciada via Open Finance ou via Pix. Da mesma forma, o
elemento “xxxxxxxx” do ID ndo deveria existir. Nao ha por que identificar qual PSP gerou o
ID. A identidade do PSP que enviou o pedido de autorizacdo estara bem definido na troca de
mensagens via SPI e pelo dominio da URL do QR Code Dinamico (ou do QR Code
Composto). O importante é que o ID esta associado a um usudrio recebedor. Até porque, no
caso de o usuario recebedor no futuro fazer a portabilidade para um outro PSP, a existéncia de

referéncia ao PSP antigo no ID da recorréncia pode gerar inconsisténcias e erros.

Premissa: O campo 2.3 do payload JSON é o do identificador do contrato, donominado
vinculo.contrato. Na descri¢cao dos campos do payload JSON, o identificador do contrato é
especificado como uma string, mas no mapeamento da pain.009, o atributo vinculo.contrato é

definido como um numero.

Analise: No mapeamento da pain.009, o identificador de contrato deve ser uma string sem
limitacdo sobre caracteres (nimero ou letras). Esse identificador é externo ao sistema,
bastando que os PSPs repassem a informacdo. Assim, ndo ha por que estabelecer um formato
(ntimero) e obrigar que recebedores transformem seus identificadores de contrato em

nameros.

Premissa: O campo 3.3 do payload JSON é o da periodicidade, denominado
calendario.periodicidade, de tipo String. Na documentacdo da API Pix, o campo é definido
como podendo receber os valores: "SEMANAL", "MENSAL", "TRIMESTRAL",
"SEMESTRAL" ou "ANUAL".

Analise: Nao deveria precisar ser uma periodicidade fixa. E restricio desnecesséria dado que
o PSP Recebedor envia o pedido de pagamento cada vez via SPI. Da forma como proposto,
ndo esta claro como o PSP Pagador deve fazer a verificacdo entre autorizagdo e cobranga do
Pix Automatico com relacdo a periodicidade. Hipétese: se for semanal e o vencimento cair em
uma sexta-feira feriado local e o PSP Recebedor so6 enviar a cobranca na segunda-feira
seguinte. Como o PSP Pagador deve fazer a verificacdo de periodicidade? A primeira semana
ndo terd cobranca e a seguinte tera duas cobrangas. Como o PSP Pagador fara a distingao
entre esse caso e o caso de o PSP Recebedor enviar por erro ou malicia uma cobranca
adicional em uma semana qualquer? Nossa sugestdao é que a periodicidade seja uma string
livre, inclusive para ser devolvida sem valor para autorizar uma tnica transacao futura, e que
o PSP Pagador ndo seja obrigado a fazer esse tipo de verificacdo. No cendrio em que nossas
propostas sdao incorporadas, caso o recebedor tivesse que enviar duas cobrangas na mesma

semana devido a feriados, o pior que poderia acontecer é que, ao invés de cancelada, a
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segunda cobranga exigiria a autorizagdo adicional do pagador, reduzindo para ambos o

trabalho para o cumprimento da obrigacao.

Premissa: O campo 5.1 do payload JSON é o do CPNJ do usuario recebedor, denominado
recebedor.cnpj e de tipo String. Ja o atributo recebedor da entidade Rec é definido como "a
identificacdo do usudrio recebedor. Ele ndo sera informado pelo proprio usuario no momento
de criacdo da recorréncia. O PSP Recebedor devera preenché-lo de acordo com os dados
cadastrais do usudrio que esta se conectando com ele via API Pix”. Por fim, o atributo
contaRecebedor da entidade cobR é definido como contendo “informacdes bancarias, que
deverdo ser informadas em todas as cobrangas”. Nesse ponto, o manual posto em consulta
também define que o "PSP Recebedor devera validar se o recebedor é o titular da conta

informada”, bloqueando cobrangas em caso negativo

Analise: O dado de CNPJ do usudrio recebedor deveria ser obtido por meio de consulta a
Chave Pix do usudrio recebedor, conforme ja mencionado. A inclusdao da Chave Pix tanto na
entidade Rec quanto na entidade cobR acrescentaria uma camada de verificacao para o PSP
Pagador sem dificultar a portabilidade de PSP Recebedor. Caso fosse utilizada a Chave Pix no
atributo contaRecebedor da entidade cobR, o PSP Recebedor poderia confiar na validacao da
DICT sobre a titularidade da chave, dispensando a validacdo no momento da transacao e

acelerando essa operacao.

Premissa: O campo 5.3 do payload JSON ¢ o do ISPB do usuario recebedor, denominado

recebedor.ispbParticipante e de tipo String.

Analise: Pelas razoes expostas acima, deveria ser a Chave Pix do usuario recebedor.

Premissa: A proposta cria um atributo politicaRetentativa na entidade Rec que “guarda a
informacao sobre a habilitacdo ou ndo de retentativas ap6s o vencimento”, sendo que as
opc¢oes, segundo a especificacdo, seriam ndo permitir ou permitir até 3 retentativas no prazo

de 7 dias corridos.

Analise: Como ja mencionado, o usuario pagador precisa ter a escolha sobre aceitar a
cobranca com juros ou multa automatica ou ndao. Melhor que um atributo politica retentativa
seria utilizar o atributo ja existente no payload do QR Code Dinamico com vencimento (que,
a proposito, também deveria ser um s6 independentemente da existéncia de data de
vencimento): calendario.validadeAposVencimento. Este é o atributo que, no arranjo Pix,
deveria significar a possibilidade de cobranca mesmo em caso de uma cobranca ativa nao ter
sido paga até o seu vencimento. Além disso, a Cob (ou, caso seja mantida a COBR como uma
entidade a parte, a CobR) deveria ter um estado adicional: atrasada, que nao é comunicada

entre PSPs, mas atualizada em cada PSP, para o caso de o usuario pagador ndo ter pago e o
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usudrio recebedor aceitar manter a cobranga ativa e atualizada para pagamento posterior caso

0 usudrio pagador queira.

Premissa: A proposta cria um atributo encerramento na entidade Rec, que “contém

informag0es sobre a rejeicdo ou o cancelamento de uma recorréncia”.

Analise: Como ja mencionado, a distin¢do entre cancelamento e rejeicdo apenas agrega

complexidade ao sistema e deveria ser unificada.

Premissa: A proposta cria um atributo ativacdo na entidade Rec, que traz "informacdes sobre
a jornada de autorizacdo que foi utilizada para a confirmacdo da recorréncia". Nesse ponto, a
proposta detalha que o campo tipoJornada seria preenchido pelo PSP Pagador “de acordo com
o codigo da mensagem de confirmacgdo da autorizacao (PAIN.012), que identificara se foi

Jornada 1, Jornada 2, Jornada 3 ou Jornada 4”.

Analise: O PSP Pagador nao deve ser obrigado a informar qual jornada/experiencia foi
utilizada para efetuar o pagamento/autorizar recorréncia. Dados sobre isso podem ser obtidos
por meio da criacdo de um relatério obrigatorio aos PSPs. Nao se justifica o engessamento da
experiéncia do usudrio ao incluir esse dado na especificacdo técnica e no cédigo de cada um

dos participantes.

Premissa: A entidade SolicRec foi criada exclusivamente para a Jornada 1 e corresponde a

solicitacdo de confirmacao de recorréncia.

Analise: A solicitacdo de confirmacao de recorréncia é especifica para a Jornada 1 de
autorizacao do Pix Automatico. Deveria se limitar ao link URL do QR Code Dinamico, que
deveria ter campos opcionais para o Pix Automatico. Caso nao se entenda por unificar os
canais de comunicacao direta entre PSP Pagador e PSP Recebedor, a SolicRec deveria se
limitar a enviar o link URL da recorréncia. Em ultimo caso, a solicRec deveria ao menos
incluir exclusivamente o mesmo payload devolvido pelo link URL da recorréncia, além dos
dados de enderecamento da mensagem, que deve ser retornado pela consulta a Chave Pix do
usudrio pagador. Isso porque ter mensagens diferentes para cada forma de solicitacdo de

autorizacao de Pix Automatico aumenta muito a complexidade do sistema.

SolicRec e Rec representam o mesmo recurso, entao deveriam ser representadas da mesma
forma. A distingdo entre Rec e SolicRec ndo facilita a construcao do Pix Automatico, apenas
aumenta a dificuldade de se implementar a API de forma idempotente. A tnica distin¢ao
relevante entre as duas mensagens seria sobre um estado especifico, mas que de qualquer
forma deveria existir apenas entre recebedor e PSP recebedor, ndo sendo propagados ao PSP
pagador. O PSP pagador deve apenas ser capaz de observar os seguintes estados: enviada,

recebida, aceita, atrasada, cancelada e expirada. O estado "criada" deve existir apenas entre
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recebedor e seu PSP. O estado "atrasada" deveria ser incluido, conforme exposto no

comentario ao item 2.1.5 acima.

Premissa: No diagrama de estados do COBR da pagina 91, se 1é na imagem "COBR - paga

na data normal”.

Analise: Pagamento "na data normal” deveria ser trocado para "antes de vencido”, porque

enquanto a cobranga esta “ativa” o pagador deve ter a opgao de antecipar o pagamento.

II1.7. Sobre o cancelamento de agendamento de pagamento de cobranca
recorrente e o cancelamento de recorréncia

Premissa: A solicitacdo de cancelamento de agendamento de pagamento de cobranca
recorrente pelo usuario recebedor deve ser recebida pelo PSP Pagador até as 22h00 do dia
anterior a data prevista para o pagamento. A solicitacao de cancelamento de uma recorréncia
pelo usuario recebedor ndo esta condicionada a janelas de horario. Quanto ao usuario
pagador, esse somente pode cancelar o pagamento “antes da data de liquidacao original”, mas

ndo pode “cancelar o agendamento de uma retentativa apos o vencimento”.

Analise: O cancelamento do agendamento da cobrancga recorrente continua condicionado a
janela de horario, o que implica que o Pix Automatico apenas acontece na janela secundaria.
O cancelamento da recorréncia, contudo, nao é condicionado a janela de cancelamento do
agendamento da cobranca. O cancelamento da recorréncia deve cancelar os agendamentos de
cobranga associados. Logo, cancelar a recorréncia pode cancelar os agendamentos de
cobranca fora da janela de cancelamento. Dada a importancia de os usuarios pagador e
recebedor terem controle sobre o seu dinheiro e suas cobrancas, ndao deveria haver janelas

para o cancelamento de cobrancas em um arranjo de pagamentos instantaneos.

I11.8. Comentarios adicionais pontuais

e Sugerimos denominar o item 2.8.4.2 de recPayload, que é mais tarde referenciado no
Atributo SolicRec, mas que nao foi definido ou denominado dessa forma antes na versao

do MPI posto em consulta.

¢ A nomenclatura empregada no manual posto em consulta, embora talvez normalmente
utilizada no setor financeiro, se distancia da nomenclatura utilizada na regulacao do
arranjo, dificultando o entendimento a facilitando que erros ocorram por desatencgao.
Recomendamos que ao invés de Rec e recorréncia, seja utilizada a palavra Autorizacao,
que ja figura na regulacao do arranjo, para que seja claro ao que entidades como Rec e
SolicRec se referem. Também recomendamos que seja utilizado o termo Instrucao de

Pagamento ao invés de CobR ou cobranga recorrente.

Analise da Labrys sobre Pix Automatico (Manual PIP) (versao revisada)



