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De Barcelona para Brasilia, 13 de setembro de 2024

Ilmo. Sr.

Coordenador do Férum Pix

Departamento de Competicao e de Estrutura do Mercado Financeiro

Banco Central do Brasil

RE: Contribui¢do ao GT Padronizagdo e Requisitos Técnicos sobre especificagdes técnicas de troca

de informagao via NFC

CENTER FOR TECHNOLOGY AND PUBLIC INTEREST (Labrys),

vém

apresentar sua contribuicdo para consulta sobre especifica¢des técnicas de troca de informacao via

NFC, de 23 de agosto de 2024.

I. Respostas as perguntas em consulta

Pergunta n® 1: Considerando as informagoes apresentadas, a institui¢do avalia como viavel
a implementagdo das especificagoes técnicas apresentadas para o Pix por aproximagdo em termos
tecnologicos e operacionais? Justifique sua resposta, incluindo consideragoes e pontos de atengdo

relativos as especificagoes técnicas descritas no documento.

Reposta: Temos trés preocupagdes com a proposta apresentada: (A) a dependéncia das APIs do
open finance, que ainda nao contam com volume nem estabilidade compativeis com o Pix e que vai
contra a direcdo de desintermediacdo do sistema de pagamentos, caracteristica do Pix; (B) o uso do
NDEF tipo URI e do protocolo "pix", que representa um risco de seguranga e para a competicao do

sistema de pagamentos, além de depender de decisdes de engenharia da Google e da Apple na gestao



de seus sistemas operacionais; € (C) o uso do padrado APDU, que limita os tipos de tags NFC que
podem ser utilizadas para fazer pagamentos do Pix. Na resposta a ultima pergunta desta consulta
apresentaremos uma proposta que evita esses trés problemas. Antes, contudo, vale esmiugar cada um

dos pontos ja elencados.

A. Dependéncia das APIs do Open Finance pode encarecer e restringir os casos de uso do

NFC

Competicio e escolha do usudrio. A proposta se apoia em um modelo
centrado em wallets. A proposta posta em consulta prevé que as transacdes Pix NFC irdo sempre
depender do uso de um app intermediario (wallet) que exerca o papel de ITP, para fazer com que a
transagdo seja necessariamente processada pelas APIs do Open Finance. A criagdo da figura dos
ITPs foi motivada pelo esfor¢o de se ampliar as fronteiras para a competi¢do pela qualidade de
servigos e experiéncia de usudrios no setor de pagamentos. A proposta do BC, contudo, coloca os
ITPs como intermediarios necessarios no fluxo do Pix NFC, restringindo, ao invés de ampliar, as

opgoes dos clientes bancarios.

Intermediarios e custo. Além disso, um dos grandes feitos do arranjo do Pix
foi impulsionar o fendmeno de desintermediagdo do mercado de pagamentos. Ou seja: ao simplificar
o fluxo de pagamento, servicos desse tipo passaram a depender da intervengdo de menos atores,
reduzindo o custo final para pagador e recebedor por cada transacdo. A proposta dependente dos

ITPs, contudo, d4 um passo atrés, contra a eficiéncia do sistema financeiro.

Dependéncia de fluxo ainda nao estabilizado. A proposta também se apoia
em fluxo ainda ndo testado em larga escala. Em agosto de 2024, foram feitas apenas 620 mil
transagdes via ITP, enquanto que o total do Pix foi de mais de 5 bilhdes. E, mesmo em um contexto
de pouco estresse de carga, o Open Finance ainda ndo foi capaz de alcangar o nivel de estabilidade
que se espera do Pix. No ultimo més, apenas 93.62% das chamadas para iniciar pagamentos no fluxo
proposto na consulta tiveram sucesso, enquanto que nenhuma das maiores instituigdes do Pix ficou

abaixo do nivel de servigo exigido pelo BACEN (99.5% de disponibilidade).

B. A adoc¢ao do NDEF do tipo URI para encodar o conteido do QR Code em uma URI

com um protocolo customizado como “pix://” cria problemas para competi¢cio



Uso de protocolo customizado para abrir a wallet no dispositivo do
pagador. O caminho proposto na consulta ¢ adotar o NDEF do tipo URI para encodar o conteudo do
QR Code em uma URI com um protocolo customizado como “pix://”. Assim, em aparelhos Android
apenas, a fungdo NFC seria despertada em background — ou seja, sem que fosse aberto nenhum
aplicativo especifico. Qualquer app pode registrar protocolos customizados de URI para que, quando
uma URI com aquele protocolo for chamada, o app automaticamente se inicia e aparece na tela do
dispositivo. Assim, ao escanear uma URI com o protocolo pix:// em background, qualquer app
registrado para abrir com esse protocolo poderia ser acionado. O problema ¢ que o critério para saber
qual o aplicativo, dentre todos os que se registraram, serd efetivamente aberto depende do sistema
operacional, aumentando a dependéncia das escolhas de engenharia dos fabricantes de dispositivos e
sistemas operacionais. E, em muitos casos, pode ser muito dificil para o usuario final controlar ou
modificar essa defini¢ao do aplicativo padrao a ser aberto. No Android, apds ser definido um padrao
0 usuario precisa acessar as configuragdes do dispositivo para alterar. Essa foi a razdo pela qual o
Banco Central decidiu ndo implementar o Pix Link quando do lancamento do arranjo e optou por
exigir que o usuario abra o aplicativo do seu banco ou ITP de escolha antes de escanear um QR

Code Pix. Os mesmos motivos permanecem igualmente validos hoje.

Assim, embora aparelhos Android de fato permitam que NFC Tags com RTD
(Record Type Definition - definicao do tipo de registro) URI sejam lidas em background, sem que se
abra nenhum app anteriormente, a definicdo de qual app serd aberto ndo ¢ de simples defini¢ao e
alteracdo. Em aparelhos 10S, ndo ¢ sequer possivel fazer a leitura de uma NFC Tag com RTD URI

com um protocolo customizado como "pix://" (vide i0S).

Somente existem duas alternativas ao problema de definir qual app ira abrir
para fazer o pagamento: ou se inclui um dominio especifico na URI e s6 o dono do dominio pode

abrir quando o link for ativado (ex: nubank.com.br ou btgpactual.com) ou o usudrio deve escolher o

app de pagamento a ser usado antes de fazer a leitura do NFC (como no caso do QR Code). No caso
do link especifico para um dominio, ou se exige que o usuario selecione seu banco antes de fazer
cada transagdo ou se cria um app centralizado para fazer o roteamento dos redirecionamentos, como
sugerido no projeto Tap2Pix. Nesse caso, contudo, também se colocam preocupagdes com
competicdo, na medida em que a governanca desse aplicativo teria de garantir a paridade de
condigdes entre todos os PSPs para selecdo do aplicativo a ser aberto. Além disso, um Unico
aplicativo central representaria mais um ponto Unico de falha para o arranjo do Pix. Isto ¢, mais uma
infraestrutura (como o SPI e a DICT) que, se tiver qualquer instabilidade, nenhum pagamento com

NFC podera ser processado.


https://developer.apple.com/documentation/corenfc/adding_support_for_background_tag_reading/#:~:text=Background%20tag%20reading%20doesn%E2%80%99t%20support%20custom%20URL%20schemes.%20Use%20universal%20links%20instead.
http://nubank.com.br
http://btgpactual.com
https://www.tap2pix.org/

C. O protocolo APDU se limita a comunicacdo de NFC Tags Tipo 4 e aparelhos Android

com Card Emulation Mode

Limites desnecessarios de protocolo e tecnologia. O modelo proposto se
centra exclusivamente no tipo de chip NFC utilizado por cartdes de crédito com a fungdo de
pagamento por aproximacdo. A proposta se apoia no protocolo APDU, que ¢ uma parte da [SO/IEC
7816, que especificou "uma série de padroes que especificam cartdes de circuito integrado e o uso de

tais cartdes para intercambio” (disponivel aqui). Trata-se da parte l6gica de comunicagdo dos chips

NFC de cartoes de crédito e débito. O APDU ¢é a parte que especificou o mecanismo de
comunicagdo dos chips com os terminais POS e foi em cima desse protocolo que as wallets como
Google Pay e Apple Pay passaram a emular o funcionamento dos chips para agir como se fossem os
proprios cartdes de plastico. Esses modelos de chip, conhecidos como NEC Tipo 4, contudo, sdo
mais caros € menos acessiveis para compra no varejo do que outros modelos, como o Tipo 2, que

podem ser comprados a R$ 25,00 por 10 tags editaveis no Mercado Livre, por exemplo. Os chips (ou

“tags”) Tipos 1, 2, 3 e 5, assim como o Tipo 4, sdo compativeis com o protocolo NDEF e sao

nativamente suportados para leitura e escrita tanto em dispositivos Android quanto 10S. Assim, ndo
ha razdo para exclusdo dos demais tipos de tag adotando um protocolo (APDU) que ¢ exclusivo de

um tipo menos amplamente acessivel (Tipo 4).
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Até porque, o modelo de seguranca do Pix ¢ muito distinto dos arranjos de

cartdo e dispensa mecanismos de criptografia no proprio chip. Assim como no caso dos QR Codes


https://www.iso.org/obp/ui/#iso:std:iso-iec:7816:-4:ed-4:v1:en:~:text=Redlines%20%E2%96%BC-,Foreword,-ISO%20(the%20International
https://www.iso.org/obp/ui/#iso:std:iso-iec:7816:-4:ed-4:v1:en:~:text=Redlines%20%E2%96%BC-,Foreword,-ISO%20(the%20International
https://www.iso.org/obp/ui/#iso:std:iso-iec:7816:-4:ed-4:v1:en:~:text=ISO/IEC%C2%A07816%C2%A0(all%20parts)%5B4%5D%20is%20a%20series%20of%20standards%20specifying%20integrated%20circuit%20cards%20and%20the%20use%20of%20such%20cards%20for%20interchange.)
https://cardwerk.com/smart-card-standard-iso7816-4-section-5-basic-organizations/
https://www.rfidcard.com/introduction-to-iso7816-and-the-ntag424-dna-enhancing-security-in-rfid-nfc-applications/?srsltid=AfmBOorT13Qq37JNcbmeincCSJREzXPCTwyWA7xnvIjQO-fmIXUtWU37
https://produto.mercadolivre.com.br/MLB-3344294542-kit-10-etiqueta-nfc-ntag-leitura-1356mhz-tag-regravavel-_JM#is_advertising=true&position=1&search_layout=stack&type=pad&tracking_id=32229939-f65e-432e-965d-4f50250b2431&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=1&ad_click_id=OWZhMTJkZDEtMGU0Zi00NDc5LWExZDAtZDllOThlYmIwNWZk
https://nfc-forum.org/build/specifications
https://developer.android.com/develop/connectivity/nfc/nfc
https://developer.apple.com/documentation/corenfc/building_an_nfc_tag-reader_app
https://i.sstatic.net/Dtb4W.png
https://i.sstatic.net/Dtb4W.png

do Pix, em que as informacgdes ficam disponiveis para leitura sem criptografia (em "plain text”),
também no NFC as informagdes podem ser gravadas de forma simples porque ndo hé informagdes
confidenciais gravadas no conteudo do QR Code. As informagdes sobre a conta de destino, por
exemplo, que seriam mais sensiveis e passiveis de comprometimento se viessem diretamente do QR
Code ou NFC, sdo fornecidas por uma fonte segura (a DICT) e o pagador pode sempre conferir os

dados de destino da transacdo diretamente em seu dispositivo antes de confirmar o pagamento.

Pergunta n° 2: Identificam-se outros pontos de atengdo em relacdo as especificagoes técnicas

apresentadas?

Reposta: Vide demais respostas e proposta alternativa ao final da contribuicao.

Pergunta n° 3: Considerando-se aspectos relacionados a seguranga, quais riscos a
institui¢do entende estarem associados a troca de dados via NFC das informagoes do QR Code entre
o dispositivo NFC do usuario recebedor e a carteira digital, conforme descrito nas especificagoes
técnicas? Como poderiam ser mitigados? A tecnologia NFC apresenta algum risco para o trafego

seguro das informagoes? A tecnologia NFC permite ou facilita o uso fraudulento do Pix?

Reposta: A comunicagdo das informagdes de um QR Code via NFC ndo modifica de forma
substancial o perfil de risco quando comparado com a comunicagao via QR Code.

Embora em um arranjo de cartdo a comunicac¢do por NFC aumente o risco da transacao, existem trés
diferencas fundamentais entre o Pix e arranjos de cartdo que demonstram porque isso ndo acontece

no caso do Pix.

A primeira ¢ que no Pix ndo ¢ necessario trafegar informagdes secretas para iniciar um pagamento.
Cartdoes requerem que pelo menos o nimero do cartdo (PAN) seja trafegado do pagador ao
recebedor. No Pix, embora exista a exposicdo das informacdes do recebedor da transacgdo, estas
informagdes nao sdo secretas e apenas servem para identificar o valor e destino da transacdo. A

interceptacdo das informacdes ndo adiciona nenhuma vantagem para um atacante.

A segunda ¢ que no Pix a definicdo do destino da transacdo ¢ definitiva, uma vez iniciada a
transagdo. Nos protocolos utilizados por cartdo, a conta de destino pode ser modificada para uma
transacdo ja assinada pelo cartdo do pagador, fazendo com que seja possivel que um recebedor ou

adquirente comprometido tenham transacdes legitimas desviadas para a conta do fraudador.



Por fim, a terceira diferenca ¢ que no Pix a transacdo ¢ iniciada pelo pagador em um dispositivo de
sua confianga, onde ele confere o destino da transacdo antes de efetivar a transacdo. A capacidade de
verificacao do destino e valor pelo pagador antes de confirmar a transagdo inibe substancialmente a
massificacdo de ataques, porque a detec¢ao acontece de forma muito mais rapida. Embora arranjos
de cartdo também apresentem a informacdo, dado que isso acontece no dispositivo do recebedor,
basta que esse esteja comprometido (apresente uma informacdo visualmente ao pagador e envie
outra para o cartdo) para que a verificacdo seja inefetiva. No Pix, o celular do pagador precisaria
estar comprometido e isso afetaria apenas aquele pagador e ndo todos os usudrios que pagarem

aquele recebedor.

Um ponto que vale ressaltar ¢ que, como ainda nao foi definida a experiéncia do usudrio pagador,
ndo ¢ possivel verificar se o passo de verificacdo vai existir para as transagdes iniciadas pelo
ITP/Wallet. Caso os ITP/Wallet ndo precisem apresentar as informacgdes de confirmacdo hoje
obrigatdrias para os PSPs, passa a ser possivel um ataque que altere as informagdes do pagamento e
o destine para a conta de um fraudador. Embora caracteristicas como a notificacdo obrigatéria de
transferéncias no Pix reduzam um pouco o impacto de uma fraude como essa, ela passara a ser mais

facil de ser executada.

Pergunta n° 4: O modelo apresentado exige que o dispositivo do pagador esteja online. Qudo

importante a institui¢do entende ser a discussdao de um modelo com solugado offline?

Reposta: Incluimos ao final desta contribuicdo duas sugestdes de design para permitir o pagamento

de Pix NFC com o dispositivo pagador offline.

Pergunta n° 5: Na especificagdo técnica apresentada, é prevista uma assinatura do conteudo
transmitida via NFC para uso futuro. A assinatura do conteuido NFC é considerada essencial nesse
contexto? Ou poderia ser suprimida dado que o payload referenciado, equivalente ao trazido no Pix

Copia e Cola, ja possui camadas de seguranga?

Reposta: A assinatura do conteido NFC ndo ¢ considerada essencial nesse contexto. Tal como no
caso do Pix Copia e Cola e do QR Code, a informacgao sobre o roteamento dos recursos vem de uma
fonte confidvel (DICT). No caso do QR Code dindmico, também o valor a ser pago e demais
metadados vem de fonte confiavel (diretamente do PSP Recebedor). A forma como o contetido do

QR Code trafega do recebedor para o PSP Pagador ¢ irrelevante, seja via decodificacdo da imagem



do QR Code pelo PSP Pagador, a a¢do de colar o conteudo diretamente no app do PSP Pagador ou

via a leitura de uma Tag NFC pelo aplicativo do PSP Pagador, como sera proposto abaixo.

Pergunta n° 6: Qual o menor prazo que sua instituicdo considera viavel para a
implementagdo das especificacoes técnicas apresentadas? Considere: i) que as institui¢oes
envolvidas possuem as autorizagoes de funcionamento requeridas e sdo participantes do Pix e do
Open Finance e estardo homologadas nas APIs da jornada sem redirecionamento, quando essas
exigéncias forem aplicaveis; e ii) a implementa¢do tanto do ponto de vista das carteiras digitais

quanto dos provedores de dispositivos com tecnologia NFC dos estabelecimentos comerciais.

Reposta: A implementag¢do das funcionalidades mais basicas da proposta alternativa descrita abaixo
pode ser muito veloz. Isso porque se vale de operagoes e telas ja implementadas pelos PSPs. Nossa
proposta se vale da implementacdo de funcionalidades de leitura e escrita de NDEFs em Tags NFC
Forum, para as quais existem diversas bibliotecas e codigos de referéncia disponiveis na internet em
multiplas linguagens de programagdo. Nossa sugestdo ¢ implementar esse mecanismo com maior
brevidade (porque mais simples) e, na sequéncia, o0 mecanismo de emulagdo de tag para dispositivos
Android enviarem diretamente mensagens NDEF para celulares Android e iPhone. Sugerimos que
também seja incluida em um primeiro prazo de implementacdo a recomendacdo de se implementar
widgets (atalhos) pelos PSPs pagadores para permitir a leitura de NFC mais rapida (vide proposta

abaixo).

Pergunta n°® 7: A especificagdo técnica apresentada é aderente ao sistema operacional
Android. E vidvel a adaptacdo dessa especificacdo para abarcar outros sistemas operacionais? Em
caso afirmativo, estimar o tempo necessario para especifica¢do, desenvolvimento e implementag¢do
em outros sistemas operacionais, indicando premissas eventualmente consideradas na estimativa

deste prazo.

Reposta: A especificagdo técnica apresentada se limita ao uso de NFC Card-Emulation Mode para
permitir o envio de mensagens desde um smart card ou um aparelho Android. O sistema operacional
do iPhone ndo permite hoje que outros apps além do Apple Wallet usem card emulation para enviar
mensagens NFC para outros dispositivos. Por outro lado, tanto o Android e o iOS permitem que seus

apps fagam leitura e escrita de Tags NFC usando NDEF.

Isso significa que basta que a especificagdo técnica defina que os aplicativos dos PSPs devem

implementar as funcionalidades para leitura e escrita de tags usando NDEF para que qualquer
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usuario recebedor possa usar o app de seu PSP para escrever Pix Tags com o conteudo de QR Code
Estatico, Dinamico ou Composto para receber pagamentos via NFC. Da mesma forma, qualquer

usudrio pagador podera usar o app de seu PSP para ler Pix Tags e fazer pagamento via NFC.

O protocolo NDEF ¢ compativel com NFC Forum Tags Tipo 2 e Tipo 4, que sdo as mais comuns no
mercado. Além disso, a adogdo do NDEF para transmissdo das mensagens significa que PSPs
poderiam também habilitar seus apps para aparelhos Android para usar o Card Emulation Mode para
emular uma NFC Forum Tag Tipo 4 e enviar mensagens NDEF que podem ser lidas por qualquer

app de PSP Pagador em dispositivos iOS e Android.

Ambos os sistemas operacionais oferecem documentacdo para desenvolvimento de aplicativos com fungdo de leitura

e escrita de NFC Tags por meio de NDEFs.

Core NEC / Building an NFC Tag-Reader App

Android Developers > Develop > Coreareas > Connectivity > Guides Was this helpful? 5 G}

Building an NFC Tag-Reader App
Read NFC tags with NDEF messages in your app. Near field communication (NFC) overview

Download

Near Field Communication (NFC) is a set of short-range wireless technologies, typically requiring a distance of 4 cm
o less to initiate a connection. NFC lets you share small payloads of data between an NFC tag and an Android-
powered device, or between two Android-powered devices.

Overview Tags can range in complexity. Simple tags offer just read and write semantics, sometimes with one-time-
programmable areas to make the card read-only. More complex tags offer math operations, and have cryptographic
hardware to authenticate access to a sector. The most sophisticated tags contain operating environments, allowing
complexinteractions with code executing on the tag. The data stored in the tag can also be written in a variety of
formats, but many of the Android framework APIs are based around a NFC Forum standard called NDEF (NFC Data
Exchange Format)

Android-powered devices with NFC simultaneously support three main modes of operation:
1. Reader/writer mode, allowing the NFC device to read and write passive NFC tags and stickers.
2. P2P mode, allowing the NFC device to exchange data with other NFC peers.

3. Card emulation mode, allowing the NFC device itself to act as an NFC card. The emulated NFC card can then

C tags. Turn on Near Fiel nunication Tag !
be accessed by an external NFC reader, such as an NFC point-of-sale terminal.

)
NFC Basics
to the entitiements This document describes how Android handles discovered NFC tags and how it notifies applications of data that

is relevant to the application. It also goes over how to work with the NDEF data in your applications and gives an
overview of the framework APIs that support the basic NFC feature set of Android.

Next, add the ey 2 g item to the Info.plist file. For the value, enter a

Documentacdo iOS Documentacido Android
Pergunta n° 8: E viavel o uso da especificacdo técnica apresentada por qualquer provedor de

dispositivo com tecnologia NFC? E possivel atualizar o parque de dispositivos existentes e em uso
pelos estabelecimentos comerciais, a fim de utiliza-los na forma proposta? Qual o prazo que

entende necessario para essa atualiza¢do?

Reposta: A proposta apresentada parece viavel de implementa¢do apenas por provedores de
dispositivo com tecnologia NFC que permitam Card Emulation, como o sistema operacional
Android. Isso porque existem limitagdes em dispositivos i0S, ja que a Apple ndo permite que
desenvolvedores utilizem o chip NFC em modo passivo (ou seja: um usudrio recebedor nao
consegue utilizar um iPhone para emular um Pix Tag e receber pagamentos via NFC). Nao foi
possivel identificar na nossa pesquisa se limitagcdes no sistema operacional adotado por maquinas de
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https://developer.apple.com/documentation/corenfc/building_an_nfc_tag-reader_app
https://developer.android.com/develop/connectivity/nfc/nfc

POS poderiam impedir que esses dispositivos utilizassem NFC em Card Emulation Mode. Segundo
a ST Microelectronics, os chips NFC normalmente utilizados em magquininhas (POS) costumam ser
NFC Controller Chips, que conseguem se comportar de forma ativa e passiva. Isso indica que, em
principio, ndo seria necessaria a troca do hardware para que os POSs possam implementar
funcionalidade de Host Card Emulation. E importante, contudo, confirmar com as empresas

credenciadoras se esse seria o caso.

A proposta alternativa da Labrys exposta abaixo expande o alcance da proposta apresentada na
consulta ao prever a possibilidade de se utilizar NFC Tags Tipo 2 e Tipo 4 para transmitir arquivos
NDEF, que podem ser escritos e lidos por qualquer provedor de dispositivo com tecnologia NFC —
seja ele um Android ou um iPhone. Considerando as especificagdes do NFC Forum e o que foi
apurado junto a ST Microelectronics sobre os POSs costumeiramente levarem um NFC Controller
Chip, também concluimos que, em principio, os credenciadores poderiam adaptar seus parques de

dispositivos apenas com atualizag¢do de software.

Em primeiro lugar, porque, no arranjo de cartdo, esses aparelhos funcionam no modo NFC
Leitura/Escrita (Read/Write Mode) e a limitagdo sobre a escrita ¢ feita no chip NFC e ndo no leitor.
Assim, ndo ha nada na especificacdo do NFC que impeca a escrita de tags'. E, em segundo lugar,
conforme relato da ST Microelectronics, esses aparelhos ja contariam com um chip NFC que poderia
funcionar em modo passivo, assim como uma tag NFC. Dessa forma entendemos que ndo seria

necessaria a troca do hardware, reduzindo o custo da atualizagao.

Pergunta n®9: A especificacdo técnica apresentada pode ser facilmente desenvolvida pelos
PSPs do pagador de forma a viabilizar a inicia¢do de um Pix por aproximagdo a partir do proprio
app do PSP, em conta mantida pelo cliente nesse PSP, sem a necessidade de abertura do app e sem

a necessidade de uso de uma carteira digital?

Reposta: Nao. Conforme mencionado, o uso do protocolo customizado pix:// para abrir um app de

PSP Pagador somente funcionaria em dispositivos Android (no_iOS. ndo) e, mesmo nesse caso, 0

Usudrio Pagador teria pouco controle na definicdo do app a ser aberto.

! Confira-se: Vedat Coskun, Kerem Ok, Busra Ozdenizci, Near Field Communication: From Theory to Practice (2012).
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https://www.st.com/content/st_com/en/support/learning/essentials-and-insights/connectivity/nfc/nfc-chips.html
https://developer.apple.com/documentation/corenfc/adding_support_for_background_tag_reading/#:~:text=Background%20tag%20reading%20doesn%E2%80%99t%20support%20custom%20URL%20schemes.%20Use%20universal%20links%20instead.

Pergunta n° 10: Além das questoes elencadas, o BC gostaria de receber consideragoes e

reflexoes adicionais sobre as especificagcoes técnicas para viabilizar a troca de dados por meio de

NFC.

Reposta:

Proposta de modelo alternativo baseado nas funcionalidades nativas do Pix

A. Premissas

Foram adotadas seis premissas para a proposta alternativa da Labrys:

Tanto o i0OS quanto o Android permitem que aplicativos leiam e escrevam mensagens NDEF
sem qualquer restrigao.

NFC Forum Tags Tipo 2 e 4 sdo compativeis com NDEF e podem ser escritas e lidas por
aparelhos i10S e Android (vide iOS e Android).

Qualquer pessoa consegue ter acesso a NFC Forum Tags Tipo 2 de forma simples e barata

(vide 10 tags editaveis no Mercado Livre por RS 25.00).

Qualquer app pode criar widgets (atalhos) tanto no iOS quanto no Android para melhorar a
experiéncia do usudrio para acdes especificas, incluindo escanear um QR Code ou ler uma
Tag NFC (vide 10S e Android).

Apenas em aparelhos Android os PSPs poderiam habilitar seus aplicativos para emular uma
NFC Forum Tag para transmitir NDEFs, mas os PSPs poderiam habilitar seus apps em
qualquer dispositivo iOS ou Android para receber (ler) os NDEFs deste aparelho Android.
Nao existe hoje forma simples para o usuario escolher qual aplicativo ¢ aberto quando se
chama uma URI com um protocolo customizado como "pix://". No Android, apos ser
definido um padrdo o usudrio precisa acessar as configura¢des do dispositivo para alterar.
Assim, embora aparelhos Android de fato permitam que NFC Tags com RTD URI sejam
lidas em background, sem que se abra nenhum app anteriormente, a defini¢do de qual app
serd aberto ndo ¢ de simples defini¢ao e alteracdo. Em aparelhos 10S, nao € possivel fazer a
leitura de uma NFC Tag com RTD URI com um protocolo customizado como "pix://" (vide

i08).
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https://developer.apple.com/documentation/corenfc
https://developer.android.com/develop/connectivity/nfc
https://produto.mercadolivre.com.br/MLB-3344294542-kit-10-etiqueta-nfc-ntag-leitura-1356mhz-tag-regravavel-_JM#is_advertising=true&position=1&search_layout=stack&type=pad&tracking_id=32229939-f65e-432e-965d-4f50250b2431&is_advertising=true&ad_domain=VQCATCORE_LST&ad_position=1&ad_click_id=OWZhMTJkZDEtMGU0Zi00NDc5LWExZDAtZDllOThlYmIwNWZk
https://developer.apple.com/design/human-interface-guidelines/widgets/
https://developer.android.com/develop/ui/views/launch/shortcuts
https://developer.apple.com/documentation/corenfc/adding_support_for_background_tag_reading/#:~:text=Background%20tag%20reading%20doesn%E2%80%99t%20support%20custom%20URL%20schemes.%20Use%20universal%20links%20instead.
https://developer.apple.com/documentation/corenfc/adding_support_for_background_tag_reading/#:~:text=Background%20tag%20reading%20doesn%E2%80%99t%20support%20custom%20URL%20schemes.%20Use%20universal%20links%20instead.

B. Proposta técnica

Proposta alternativa da Labrys se apoia no uso do protocolo NDEF para
gravar o contetido do QR Code (Estatico, Dindmico, ou Composto) como texto (string) em qualquer
tag NFC Tipo 1-5 ou diretamente em um dispositivo Android via Host Card Emulator, que emula
uma tag NFC do tipo 4, ou, ainda, por qualquer outra forma de transferéncia de NDEFs entre
quaisquer dispositivos (Android ou i0S) que seja definida no futuro. Nesse caso, a leitura do NFC
aconteceria obrigatoriamente no app do PSP Pagador ou do ITP de escolha do usuario pagador,
assim como ja acontece com a leitura de QR Code. O PSP Recebedor ou ERP poderd, por sua vez,
gerar QR Codes Estaticos, Dindmicos ou Compostos e apresentd-los via NFC ao pagador
diretamente por meio de um dispositivo Android (smartphone, POS, etc.) ou utilizando um
dispositivo Android (smartphone, POS, etc.) ou um iPhone para escrever o conteudo do QR Code

em uma NFC Forum Tag para ser posteriormente lido pelo dispositivo do Usuério Pagador.

Aqui denominamos Pix Tag uma NFC Forum Tag com um NDEF Record
Type Description do tipo Texto com o contetdo de um QR Code. Da mesma forma, uma Pix Tag
Virtual ¢ aquela que ¢ resultado de uma emulagdo, por um aparelho Android ou qualquer outro com
capacidade de emulagdo, de uma Tag Tipo 4 com um NDEF Record Type Description do tipo Texto

com o contetdo de um QR Code.

Opgoes de dispositivos e respectivas fun¢oes NFC na proposta alternativa da Labrys

Porque se trata do uso simples de NDEF com conteudo de texto, tanto os

dispositivos Android quanto os dispositivos i0S permitem que qualquer app leia e escreva em tags

NFC compativeis (como as Tipo 2 e as Tipo 4). Ou seja: todo PSP ou ITP participante do Pix
poderia implementar um leitor de tags NFC para receber as informagdes da tag, extrair o contetido

do QR Code Estatico, Dindmico ou Composto em texto e apresentar a tela de confirmacdo do
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https://developer.apple.com/documentation/corenfc
https://developer.android.com/develop/connectivity/nfc/nfc
https://developer.android.com/develop/connectivity/nfc/nfc
https://developer.apple.com/documentation/corenfc
https://developer.apple.com/documentation/corenfc/nfcndefpayload/3355755-wellknowntypetextpayload

pagamento, da mesma forma que seria feito com um QR Code. Adicionalmente, qualquer PSP ou
ITP poderia implementar também um gravador de tags NFC para gravar uma Tag Pix com o
conteudo de um QR Code, expandindo ainda mais o acesso a essa funcionalidade. Existem diversas
bibliotecas de leitor e gravador de NFC disponiveis em multiplas linguagens de programacgao, o que
poderia simplificar a adog¢do por parte dos PSPs. Como exemplo de teste, recomendamos baixar, em

10S ou Android, o app NFC Tools e ler qualquer tag NFC.

NFC Tools para Android NFC Tools para iOS

Dispositivos Android podem inclusive dispensar a gravagdo do contetido do
NFC em uma tag e emular a tag diretamente para que o usudrio pagador leia o NFC diretamente do
celular do usuario recebedor. Mais uma vez, todo participante Pix poderia implementar esse
mecanismo de emulag¢do nos seus apps Android, assim como os terminais POS que rodam o sistema
operacional Android. Serd inclusive possivel, portanto, a transferéncia de dinheiro P2P por

aproximacao de dois smartphones Android ou um Android (recebedor) e um iPhone (pagador).
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Ready to Scan

Jopebed Je|njao op Jejnjao nas awixoidy

Sua fatura de RS 100,00 fechou.
Ver opgdes de pagamento »

oedewxoide Jod o

666666666 (L2)

Ola, Mariana
R$ 1000,00

Essa possibilidade de se utilizar o proprio smartphone para — diretamente ou

por meio de uma Pix Tag barata — aceitar pagamentos por Pix NFC abriria espago para simplificagao
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e barateamento das operacdes Pix. Abre até mesmo espago para que ERPs ou outros provedores de

servigos para recebedores criem solugdes leves e baratas para pagamento via Pix NFC.

A experiéncia do cliente pagador seria: abrir o aplicativo do seu PSP ou ITP
de escolha e fazer a leitura do NFC com os dados para pagamento, conferir os dados na tela de seu
dispositivo (como no caso do QR Code) e confirmar o pagamento. PSPs poderiam inclusive explorar
os mecanismos disponiveis nos sistemas operacionais Android e 10S para criar atalhos para a leitura

do NFC, melhorando ainda mais a experiéncia do cliente.

Esse modelo se vale exclusivamente de tecnologias que ja foram testadas e
comprovadas bilhdes de vezes. Trata-se de uso aberto e irrestrito do NFC, ja disponivel h4 anos em
ambas as plataformas, e das telas e fluxos de pagamento do Pix. Porque nao se limita a aplicativos
wallets nem demanda a interven¢do de um ITP, a proposta alternativa mantém a liberdade de escolha
do cliente e mantém o campo aberto para competicdo. Vale destacar que qualquer wallet e ITP
regulados também poderdo oferecer a mesma experiéncia aos seus clientes, competindo em pé de

igualdade com os demais PSPs.

Confira-se também um video gravado pelos organizadores do Tap2Pix

demonstrando a viabilidade da proposta da Labrys:

https://drive.google.com/file/d/1Wa9uVZ kTYXQ7vPoRaN8OxknHyERFvvG/view?usp=drive link

C. Experiéncia do usuario pagador

Exemplo de fluxo de telas no iOS com PSP com pagina de login

Que bom te ver por Que bom te ver por Que bom te ver por
i, Mariana! aqui, Mariana! i, Mariana!

Ready to Scan

Exemplo de fluxo de telas no iOS sem pagina de login
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https://www.tap2pix.org/
https://drive.google.com/file/d/1Wa9uVZ_kTYXQ7vPoRaN8OxknHyERFvvG/view?usp=drive_link

Transferindo

R$ 97,81

para PIX Marketplace

fochou. hou.
Conta > Conta >
R$ 1000,00 R$ 1000,00

Ready to Scan Ready to Scan

Confira-se, também, o seguinte video simulando como seria uma experiéncia

utilizando atalhos em um 10S:

https://drive.eoogle.com/file/d/1dd13op VB8ASXdFuDchY Ofm83iRrkgSx/view?usp=drive link

Proposta de modelo alternativo que permita pagamento de Pix NFC com o

Usuario Pagador offline

A proposta mencionada acima permite a transposicao de qualquer tipo de QR
Code para o meio do NFC. Para permitir o uso do Pix NFC com o Usuério Pagador offline, seria
necessario utilizar o fluxo de pagamento iniciado pelo Usudrio Recebedor. Trata-se do mecanismo
inaugurado pelo Pix Automatico de se permitir que o PSP Recebedor envie as informagdes para
formar a ordem de pagamento diretamente para o PSP Pagador via SPI ao invés de por meio de uma
interagdo entre os Usudrios Pagador e Recebedor (como inser¢cdo manual, Chave Pix, QR Code ou

Copia e Cola).

O Pix NFC com o Usuario Pagador offline ¢ um excelente caso de uso para se
demonstrar a pertinéncia de um fluxo proposto anteriormente pela Labrys: a expansao da Jornada 1
do Pix Automatico para permitir transagdes ndo recorrentes. O que se quer dizer com isso €: permitir
que, (1) no fluxo de autorizagdo prévia, o Usuario Pagador possa autorizar transagdes futuras para
um CNPJ sem uma periodicidade predefinida e sem que se saiba a data da primeira transacao
(Resolugao BCB, n° 01/2020, 11-U, V, e ¢ f), e (2) no fluxo de pagamento, permitir que o PSP
Recebedor possa enviar cobrancas ao PSP Pagador para que, estando de acordo com os pardmetros
de autorizagdo anteriores, d€ inicio a ordem de pagamento. Para mais detalhes sobre essa proposta,

referimos as contribuicdes anteriores da Labrys sobre Pix Automatico.
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https://drive.google.com/file/d/1ddl3opVB8A8XdFuDchY_Qfm83jRrkqSx/view?usp=drive_link

II1. Conclusao

Por todo o exposto até aqui, esperamos que nossas sugestdes contribuam para

a evolucdo do arranjo Pix e do ecossistema de pagamentos brasileiro.

Permanecemos a disposi¢do para qualquer esclarecimento e agradecemos

novamente a oportunidade de colaborar com o Banco Central.

Muito cordialmente,

Mariana Cunha e Melo Jonas de Abreu

CENTER FOR TECHNOLOGY AND PUBLIC INTEREST, S.L.
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